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技术验证 · 未上线 匿名案例

设备没有屏幕，
手机就是唯一入口。
一个 BMS 计量 IoT 项目的全栈技术验证：微信小程序 × BLE 设备协议 × Java 后端 × OTA。

P R O J E CT  S N A P S H OT VA L I D ATE D

24
后端端点

15
数据库表

3
设备模式

17
Node 测试套件

手机负责设备控制；后端负责账号、归属、密钥协商与记录。

没有硬件，也能把端到端链路讲清楚。

这不是一个“已经上线服务客户”的生产案例。

“它是一份技术验证：把设备、协议、后端、测试和边界，先跑通，再讲清

楚。”
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先看系统，不看代码
手机是唯一人机入口；后端不直连设备；设备控制发生在手机与计量模块之间。

系统上下⽂：⼿机是唯⼀的⼈机⼊⼝
后端不直连设备；设备控制发⽣在⼿机与计量模块之间

⼿机 / 软件域 硬件域（设备 / ⻋辆）

服务端（账号 / 元数据 / 记录）

终端⽤户

现场操作

微信⼩程序

⻚⾯ / 适配层

BLE 协议栈

计量模块

BLE 从机

固件 / 485 主机

⻋辆 / 保护板

RS-485

硬件侧解析

Java 后端

24 端点

账号 / OTA / 密钥

MySQL 8

15 张表

Flyway

微信开放平台

登录 / ⼿机号

短信通道

使⽤

① BLE

遥测 / ACK

② 485

数据上抛

③ HTTPS / JWT

JSON / 401

读写

code2session

验证码

实线 = 业务数据；虚线 = 外部服务调⽤。公开版不展示命令号、密钥与真实域名。 技术验证 · 未上线 · 匿名案例

系统上下文。公开版不展示命令号、密钥与真实域名。

01

手机承担交互

设备没有屏幕，状态、操作、

错误提示都在小程序里完成。

02

后端不碰硬件

账号、绑定、密钥协商、OTA

元数据与记录，才是后端职

责。

03

硬件问题不背锅

软件边界写清楚：不承诺硬件

与固件行为。
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三条链路，三种责任
把“谁和谁说话、谁负责什么”拆开，后面的协议、接口和验收才有落点。

三条链路与职责边界
⼿机负责设备控制；后端负责账号、归属、密钥协商与记录

① ⼿机 ↔ 计量模块

BLE ⼩程序 BLE 帧 / 握⼿ / 轮询 / OTA 计量模块

② 计量模块 ↔ ⻋辆/保护板

RS-485 计量模块 485 总线 ⻋辆 / 保护板

③ ⼿机 ↔ 后端

HTTPS / JWT ⼩程序 HTTPS / JSON Java 后端 MySQL

软件边界：后端不理解 BLE 帧；不直连设备；不承诺硬件/固件⾏为。 公开版不含命令号与密钥

链路 ② 属于硬件域；软件只消费硬件上抛的结果。 技术验证 · 未上线 · 匿名案例

三条链路。链路 ② 属于硬件域；软件只消费结果。

① BLE

手机 ↔ 计量模块

握手、轮询、参数读写、

OTA。软件域里最“像硬件”

的一段。

小程序 → BLE 帧 →

计量模块

② RS-485

计量模块 ↔ 车辆/保护
板

硬件域内部通信。软件只消

费硬件上抛的结果，不替硬

件做承诺。

计量模块 → 485 总线

→ 保护板

③ HTTPS / JWT

手机 ↔ 后端

登录、设备归属、密钥协

商、OTA 元数据、遥测记

录。后端从不直连设备。

小程序 → Java 后端 →

MySQL
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五个关键决策
真正决定项目能不能讲清楚的，不是用了多少技术，而是边界有没有提前写下来。

01

手机做协议栈

设备无屏，手机就是唯一入口。BLE 帧、握手、

轮询、OTA 都放在小程序侧编排。

02

后端不直连设备

后端只做账号、归属、密钥协商与记录，避免把

硬件风险拉进服务端。

03

密钥协商分两段

临时公钥 + 设备公钥，手机转发，后端计算

shared key；设备控制仍在手机侧。

04

OTA 以版本核验收尾

文件发出去不算成功；重启、重连、版本匹配、

记录可查，才算闭环。

05

测试分三层

Node 契约/离线测试、Java 单测、真机联调。

每层能证明什么，提前写清楚。
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OTA 不是传文件
可校验、可恢复、可追责，才叫 OTA 闭环。无法重连核验 ≠ 成功。

OTA 证据链
不是“传⽂件”，⽽是可校验、可恢复、可追责的闭环

版本查询 前置检查 下载 SHA-256 分块写⼊ 重启 重连 版本核验 结果上报

不满⾜ → 阻断 哈希不匹配 → 阻断 超时 → 失败 不匹配 → 失败

失败与阻断不是异常分⽀，⽽是证据链的⼀部分。

阻断：不写⼊、不静默；失败：上报原因码、保留可追溯记录；⽆法重连核验 ≠ 成功。

成功只认“版本匹配 + 记录可查”，不认“⽂件已发送”。

成功判定

设备重启后重连 + 版本号匹配 + 上报记录可查

失败判定

前置检查不满⾜ / 哈希不匹配 / 超时 / 版本不⼀致

公开版不展示固件、哈希、设备标识与真实升级记录。 技术验证 · 未上线 · 匿名案例

OTA 证据链。公开版不展示固件、哈希、设备标识与真实升级记录。

“ 设备重启后没有重连、没有版本核验，就不能写“升级成功”。

05

后端只做该做的事
轻量分层，AppService 直接调 Mapper。层数少、依赖少，适合 4.4k 行规模。

24 个端点 5 个 Controller + Health

8 个 AppService 账号、绑定、密钥、OTA、SOC、短信等



15 张表 MySQL 8 + Flyway

一个取舍 不引入 Repository 层；实体可能穿越 web 层，改表可能影响 API 契约

这不是大型企业级分层模板，而是一个 4.4k 行规模下“够用、能讲清楚”的选择。

Java 后端分层
4.4k ⾏、24 端点、15 表：轻量分层，AppService 直接调 Mapper

接⼝层

5 个 Controller + Health 认证 设备 OTA SOC ⽤户

应⽤层

8 个 AppService Auth Bind Key OTA SOC SMS User Device

基础设施

安全 / 密码学 / 存储 / 外部适配 JWT ECDH PII StateStore MyBatis WeChat

数据层

MySQL 8 15 张表 Flyway app_state

取舍：不引⼊ Repository 层；实体可能穿越 web 层 → 改表可能影响 API 契约。

层数少、依赖少，适合 4.4k ⾏规模；不是⼤型企业级分层模板。 技术验证 · 未上线 · 匿名案例

Java 后端分层。
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握手：后端从未直连设备
公钥交换与归属校验由手机转发；后端只计算 shared key，设备控制仍在手机侧。

BLE 握⼿时序（⾼层）
公钥交换与归属校验由⼿机转发；后端从未直接连接设备

微信⼩程序 Java 后端 计量模块

请求链路密钥材料

临时公钥 + kid

握⼿请求（明⽂）

设备公钥

提交设备公钥

shared key

加密识别请求

设备标识 / 原理图

校验设备归属

绑定状态

UID 校验

UID

提交 UID

确认设备身份

进⼊遥测 / 参数轮询

后端只计算 shared；设备控制仍在⼿机侧。

公开版不含命令号、字节序、密钥派⽣与真实抓包。 技术验证 · 未上线 · 匿名案例

BLE 握手时序（高层）。公开版不含命令号、字节序、密钥派生与真实抓包。
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测试与证据
数字不是装饰。每个数字都要能说清楚口径、环境和边界。

24
后端端点

15
数据库表

16
小程序页面

3
设备模式

17
Node 测试套件

69
Java 单测（归档）

Node 测试

16/17 套离线通过； java-

contract  需后端 + MySQL，

按设计跳过。15 套计数合计

187 个用例，另有 offline-

demo  通过。

Java 单测

案例归档口径为 69/69（JDK

17）。2026-10-20 在当前仓库

复跑：OpenJDK 17.0.20，

155/155 通过，含归档后新增

的管理后台测试；不再把 JDK

24 的 Mockito 兼容性失败当

作当前结论。

静态自检

0 错 0 警。测试、文档、脚本

都保留在仓库里，而不是只存

在于演示视频里。



08 边界先说清楚
技术验证完成，不等于生产上线。这句话必须写在案例前面。

已完成

技术验证、端到端演示、测试与文

档沉淀。

未完成

签约、上线、真实硬件适配、规模

化运维。

公开材料不含

客户信息、真实 appid、密钥、固

件、协议细节。

这是一个可复用的 PoC 样板，不是“已服务客户”的生产案例。

09

如果重来一次
项目终止不等于工作没有价值。至少有三件事，下次可以更早做。

01

先签 PoC 协议

再写第一行代码。先做再

签，最后卡在合同上，对双

方都不划算。

02

先定验收口径

再定功能清单。什么叫“跑

通”，要在开始前写成可检查

的条目。

03

先确认软硬件边界

再承诺工期。硬件、固件、

协议、云服务，各自的责任

要落在纸面上。

NEXT STEP

你也在做“设备 + 小程序 + 后端”的项目？
先花 30 分钟，把边界、链路和验收口径讲清楚。再决定要不要做。

预约一次项目评估

https://steven.caxcz.xin/#contact


Steven IoT / 智能硬件 / 全栈架构 本页为匿名技术验证案例，不构成生产承诺。 steven.caxcz.xin

https://steven.caxcz.xin/

